POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

Esta Politica se aplica ao Grupo GSS, em todos os empreendimentos onde prestamos
servicos e a todos os colaboradores que tenham acesso a quaisquer “Dados Pessoais” detidos
pela GSS ou em seu nome.

Este topico traz orientacOes gerais para a protecdo de “Dados Pessoais” dentro do
ambiente corporativo do Grupo GSS e em todos os empreendimentos onde prestamos servicos,
uma vez que na execuc¢do de nossas atividades podemos coletar, manusear e armazenar
informacdes que podem estar relacionadas a pessoas fisicas identificadas e/ ou identificaveis,
com vistas a:

e Estar em conformidade com as leis e requlamentacées aplicdveis de protecdo de
Dados Pessoais e sequir as melhores prdticas;

e Proteger os direitos dos colaboradores, clientes, fornecedores e parceiros contra os
riscos de violagcbes de Dados Pessoais;

e Ser transparente com rela¢do aos procedimentos da organizagdo no tratamento de
Dados Pessoais, e;

e Promover a conscientizacdo em toda a organizacdo em relagdo a prote¢do de Dados
Pessoais e questdes de privacidade.

DEFINICOES

e Dados Pessoais - sdo quaisquer informacbes relativas a uma pessoa fisica
identificada ou identificdvel. Uma pessoa identificdvel é aquela que pode ser
identificada, direta ou indiretamente, nomeadamente por referéncia a um numero
de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econémica, cultural ou social.

e Dados Pessoais Sensiveis - sdo definidos como “Dados Pessoais” que revelem a
origem racial ou étnica, opinides politicas, convic¢bes religiosas ou filosoficas,
filiagdo sindical, dados genéticos e biométricos para efeitos de identificar com
exclusividade uma pessoa fisica e dados relativos a saude ou vida sexual e orientagdo
sexual dela.

e Titular dos Dados - qualquer pessoa fisica cujos “Dados Pessoais” sdo tratados no
dmbito de um processo que se enquadra no escopo desta Conduta.

e Tratamento de Dados Pessoais - significa qualquer operagcdo ou conjunto de
operacgles que é realizada mediante Dados Pessoais, por meios automdticos ou ndo,
tal como coleta, registro, organizacdo, armazenamento, adaptacdo ou alteragdo,
recuperac@Go, consulta, uso, divulgagdo por transmissGo, transferéncia,
dissemina¢Go ou de outra forma disponibilizagcdo, alinhamento ou combinagdo,
bloqueio, apagamento ou destruicdo.



e Consentimento - significa qualquer indicagdo livremente determinada, especifica,
informada e clara dos desejos do Titular de Dados pela qual ele ou ela, por uma
declara¢do ou por uma agdo afirmativa clara, aceita para o Processamento de seus
Dados Pessoais.

o Violagdo de Dados Pessoais - trata-se de qualquer violagGo suspeita ou real de
seguranca que ocasione tanto a destruigdo total, quanto a parcial dos dados, além
de perda ou alteracdo em sua composicdo. Ademais, abarca também a divulgagdo
de dados pessoais transmitidos ou ndo autorizados, bem como o seu
armazenamento, transformacdo ou o acesso de qualquer modo.

DIRETRIZES

Todos os colaboradores do Grupo GSS, incluindo os gestores, lideres e os alocados em
nossos clientes deverao:

e Responsabilizar-se pelo uso adequado de “Dados Pessoais” em suas atividades;

e Cumprir a legislacdo e regulamentacdo aplicdveis, bem como as orientacbes e
procedimentos do Grupo GSS relativos a protecdo de “Dados Pessoais” e aplica¢Go
das medidas adequadas de sequran¢a;

e Relatar para o Lider/Gestor ou seus representantes em suas localidades a
ocorréncia, quaisquer incidentes de “Dados Pessoais” ou seqguranca de dados, bem
como as deficiéncias relacionadas identificadas ou possiveis riscos de privacidade;

e Participar das atividades de treinamento em protec¢do de dados conforme orientado.

PROCEDIMENTOS

Esta secdo descreve os principios que devem ser observados na coleta, manuseio,
armazenamento, divulgacdo e tratamento de “Dados Pessoais” por todos os colaboradores do
Grupo GSS para atender aos padrdes de prote¢cdo de dados no ambito corporativo ou na
execucdo de suas atividades e estar em conformidade com a legislacdo e regulamentacao
aplicaveis nos respectivos clientes onde atua prestando servigos.

Coleta e uso de dados pessoais

O Grupo GSS somente trata “Dados Pessoais” quando o propdsito/ finalidade do
“Tratamento” se enquadra em uma das hipdteses legais permitidas, nas hipdteses a seguir:



e Necessidade para a execugdo de um contrato do qual o “Titular dos Dados” é parte;

e Exigéncia decorrente de lei ou requlamento ao qual a organizagdo, através de seus
colaboradores, estd sujeita.

Quando o “Tratamento” de “Dados Pessoais” ndo se enquadrarem nas hipdteses acima,
o colaborador envolvido devera solicitar o “Consentimento” dos “Titulares dos Dados” para o
“Tratamento” de seus “Dados Pessoais”, e assegurar que este “Consentimento” seja obtido de
forma especifica e livre. O colaborador que coletar o “Consentimento” dos “Titulares dos Dados”
devera encaminha-lo ao correto armazenamento, possibilitando o gerenciamento de todas as
respostas de “Consentimento” de maneira organizada e acessivel, para que a comprovacao de
“Consentimento” possa ser fornecida quando necessario.

,

O “Tratamento” de “Dados Pessoais Sensiveis” é proibido, exceto nos casos especificos
descritos abaixo, nos quais deverao ser observados padrdes de seguranca mais robustos do que
os empregados aos demais “Dados Pessoais”.

e Quando for necessdrio para o cumprimento de obrigacdo legal ou regulatéria;

e Para protecdo a vida ou a incolumidade fisica do “Titular do Dado” incluindo dados
médicos com fins preventivos ocupacional;

e Quando for necessdrio para o cumprimento de obrigagées e o exercicio de direito em
matéria de emprego, previdéncia social e protecdo socia;

e Quando o “Titular dos Dados” tiver dado o seu “Consentimento” explicito, de acordo
com a legisla¢éo e requlamentagdo aplicaveis.

Limitacao e adequacdo da finalidade

O “Tratamento de Dados Pessoais” deve ser realizado de maneira compativel com a
finalidade original para a qual os “Dados Pessoais” foram coletados, ndo podendo ser coletados
com um propoésito e utilizados para outro. Quaisquer outras finalidades devem ser compativeis
com a razdo original para qual os “Dados Pessoais” foram coletados.

Principio da necessidade

A organiza¢do somente pode tratar “Dados Pessoais” na medida em que seja necessdrio
para atingir um propdsito especifico, este é o principio da minimizacdo de dados. O
compartilhamento de “Dados Pessoais” com outra area ou outra empresa deve considerar este
principio, somente podendo ser compartilhados quando tenham um amparo legal adequado.

Exatidao (qualidade dos dados)

O Grupo GSS adota medidas razodveis para assegurar que quaisquer “Dados Pessoais”
em sua posse sejam mantidos precisos, atualizados em relacdao as finalidades para as quais



foram coletados, sendo certo que deve ser possibilitado ao “Titular do Dado Pessoal” a
possibilidade de se requerer a exclusao ou correcao de dados imprecisos ou desatualizados.

Integridade e confidencialidade (livre acesso, prevengdo e seguranga)

O Grupo GSS assegura que medidas técnicas e administrativas apropriadas sejam
aplicadas aos “Dados Pessoais” para protege-los contra a “Violagdo de Dados Pessoais”.

PADROES DE SEGURANGA

Importancia da protecdo de Dados Pessoais

O Grupo GSS estd comprometido com a implementagdo dos padrdes de Seguranca da
Informacdo e com a protecdo de “Dados Pessoais” com vistas a garantir o direito fundamental
do individuo a autodeterminacdo da informacao.

Obrigacdo do sigilo de Dados Pessoais

Todos os colaboradores com acesso a “Dados Pessoais” estao obrigados aos deveres de
confidencialidade dos “Dados Pessoais” mediante a anuéncia no Regulamento Interno de
Pessoal e na Conduta de Privacidade e Protecdo de Dados do Grupo GSS, quando iniciam na
organizacdo e periodicamente quando necessario expostos, tudo conforme a Lei Geral de
Protecao de Dados Pessoais.
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